ANEXO V

ESPECIFICACOES DA SOLUGCAO TECNOLOGICA DA CENTRAL
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Este anexo descreve as especificacdes técnicas basicas de funcionamento da
CENTRAL (Service Desk), servindo de balizador para o planejamento dos servigos
prestados.

A CENTRAL devera prover o gerenciamento de solicitagbes, incidentes,
requisicdes, demandas, de conhecimentos e demais processos inerentes ao seu
nivel de atribuicdo, implantando as melhores praticas da biblioteca ITIL (Information
Technology Infrastructure Library).

A arquitetura tecnolégica da CENTRAL deverd atender aos padrées técnicos,
normativos e de seguranca do CONTRATANTE, observando o Anexo Il da NR 17 -
Norma Regulamentadora 17, mantendo os niveis de controle e seguranca similares
aos exigidos nos ambientes de Tl do CONTRATANTE.

A CENTRAL funcionard em 2 (dois) ambientes distintos:

a. no Centro Administrativo Getllio Vargas - CAPGV, de acordo com os
parametros definidos no Edital;

b. no ambiente provido pelo CONTRATADO, de acordo com os parametros
definidos neste documento.

O CONTRATANTE sera responsavel pelo provimento de telefonia VOIP, PABX,
DAC, Gateways, Session Border Controllers, terminais telefénicos, recursos de
gravacao, aplicacdes especificas para a gestdo e operacdo do Contact Center,
softwares e aplicativos necessarios a execuc¢do das atividades, no ambiente provido
pelo CONTRATADO.

As especificag8es das funcionalidades minimas da solugao de Contact Center estao
presentes neste documento.

O CONTRATANTE podera optar por utilizar recursos adicionais/especificos de sua
propriedade, caso seja requerido por questbes de seguranca, padronizacao
normativa ou desempenho, com hospedagem preferencial em seu Datacenter e/ou
Centro de Tecnologia em Fortaleza/CE.

O CONTRATADO possuira autonomia para utilizar suas ferramentas e solugfes
tecnoldgicas, proporcionando melhorias nos atuais processos e agregando valor
aos servicos prestados. Neste caso, 0 CONTRATADO devera possuir todas as
licencas de uso das ferramentas, softwares e solucdes tecnolégicas.

Caso estas ferramentas, softwares e solucbes ainda ndo sejam
utilizadas/homologadas nas padronizacbes do CONTRATANTE, devera haver
processo de aceite e/ou homologacéo prévia pelo CONTRATANTE.

O uso de ferramentas do CONTRATADO devera possuir integracdo com as
ferramentas do CONTRATANTE de forma a prover a integracdo de informacdes e
automacao requerida pelos respectivos processos.



INFRAESTRUTURA DO AMBIENTE EXTERNO PROVIDO PELO CONTRATADO
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Faz parte das obrigacdes do CONTRATADO o provimento, as suas expensas, de
ambiente adequado a implantagdo da CENTRAL, a partir do qual serdo realizadas
as atividades de atendimento e suporte técnico de 1° e 2° niveis e demais servicos.

O CONTRATANTE disponibilizara em seu Datacenter infraestrutura computacional
virtual, baseada em tecnologias Microsoft, incluindo: microcomputadores desktops
virtuais, aplicacdes virtualizadas e infraestrutura de Remote Desktop Services
(RDS), devendo, o CONTRATADO, estar apto a utilizar essas tecnologias,
provendo, de forma adequada, microcomputadores e outros dispositivos de
hardware e software/licencas necessarios a correta prestacdo dos servicos, sem
prejuizo das demais especificagGes do Edital.

O ambiente deve ser exclusivo para a prestacao dos servicos do CONTRATANTE,
nao devendo ser compartilhado com outras atividades que ndo aquelas que se
refiram ao objeto do Contrato.

Por quest@es estratégicas e operacionais do CONTRATANTE, o ambiente provido
pelo CONTRATADO deverd, obrigatoriamente, ser localizado em enderec¢o Unico,
na cidade de Fortaleza/CE. O local de trabalho devera estar situado em localidade
de acesso regular, dotado de recepgdo com controle de acesso e seguranca
ostensiva compativel com o local, contemplado por transporte publico, em &reas de
baixo risco de incidentes de seguranca (assaltos, furtos, deslizamentos, inundac¢des
etc.), que ndo comprometa a ida, circulacdo e retorno do colaborador;

O local devera possuir todas as documenta¢des necessarias ao funcionamento para
uso pelos colaboradores do CONTRATADO (Alvaras, Registros, Licencas,
Inscricdes, dentre outros que sejam necessarios);

Caberd ao CONTRATADO a responsabilidade de provimento em seu ambiente:

moéveis (mesas, bancadas, cadeiras, armarios, etc.) adequados e necessarios a
execucdo das atividades de atendimento e suporte, com divisdo/estrutura que
permita maior conforto e atencdo aos atendentes no contato com 0s usuérios e
parceiros; Deve-se observar ainda:

i. Para a equipe do 1° nivel:

e possuir dentro das instalagbes da CONTRATADA, uma
estrutura diferenciada das demais equipes com isolamento
acustico;

e possuir, pelo menos, 2 (duas) telas de 55 (cinquenta e cinco)
polegadas para monitoramento dos servicos de 1° nivel;

e possuir piso elevado para que a supervisdo e a lideranca do 1°
nivel veja toda a equipe;

e possuir facil acesso e proximidade aos banheiros, copa,
bebedouros/gelaguas, garrafas de café, dentre outros.

ii. Para a equipe do 2° nivel:
e possuir estrutura agrupada das equipes deste nivel dentro das
instalacbes da CONTRATADA,
e possuir, pelo menos, 5 (cinco) telas de 55 (cinquenta e cinco)
polegadas para monitoramento dos servi¢os de 2° nivel;
e possuir facil acesso e proximidade aos banheiros, copa,
bebedouros/gelaguas, garrafas de café, dentre outros.

iii. Para as equipes de gestéo e de qualidade:
e possuir, pelo menos, 3 (trés) telas de 55 (cinquenta e cinco)
polegadas para monitoramento dos servi¢cos do Service Desk;




softwares e aplicagGes especificas para a gestdo e operagdo da CENTRAL
(Service Desk).

rede elétrica estabilizada, com nobreaks e moto-gerador automatico (sem a
necessidade de acionamento manual nem perda de sinal elétrico),
dimensionados para suportar 100% da estrutura da CENTRAL (Service Desk)
nos casos de falta de energia elétrica;

infraestrutura elétrica e l6gica necessaria a instalacdo dos equipamentos (rede,
microcomputadores, impressoras, ramais, condicionadores de ar, dentre
outros), suportando-os de forma adequada;

2 (dois) links de internet dedicada de operadoras distintas de, no minimo, 500
(quinhentos) Mbps para acesso pelos colaboradores; O acesso devera possuir
prevencdo e protecdo contra ataques cibernéticos, contando com barreiras e
recursos de firewall e de filtro de conteldo;

sala de reunido que comporte, pelo menos, 20 (vinte) pessoas, contendo
infraestrutura elétrica, l6gica, microcomputador, méveis, condicionador de ar,
TV para apresentacdes, dentre outros itens;

sala de recepcdo contendo infraestrutura elétrica, l6gica, microcomputador,
moveis, dentre outros itens necessarios para a realizacdo da atividade;

espago segregado que comporte, pelo menos, 2 (duas) pessoas, com
infraestrutura elétrica, l6gica, condicionador de ar, 2 (dois) microcomputadores
conectados a rede para uso exclusivo dos profissionais do CONTRATANTE,
que ficardo responsaveis pelo acompanhamento e gestao compartilhada dos
processos, além de méveis e demais recursos sob sua responsabilidade no
ambiente da operacéo;

controle de acesso fisico eletronico, com funcao de identificacdo biométrica, ou
a partir de cracha de identificacdo pessoal com tecnologia de identificacdo
eletrbnica ou similar, relatdrios gerenciais e estatisticos, que permitam manter
a permissdo de acesso somente aos profissionais devidamente autorizados,
que facam parte das equipes alocadas na prestagéo dos servigos contratados
e a gestao e fiscais do CONTRATANTE;

monitoracdo de CFTV, garantindo que todas as entradas, saidas e corredores
sejam monitorados, retendo as imagens por no minimo 90 (noventa) dias.
Neste caso, 0o CONTRATANTE terd livre acesso as imagens gravadas;

1 (um) aparelho tipo Headsets (Fone de Ouvido) para utilizacdo nos
computadores de todos os profissionais contratados, sejam nas dependéncias
do CONTRATANTE ou do CONTRATADO, observando:

I. A manutencado e reposi¢cdo dos aparelhos citados acima serdo de total
responsabilidade do CONTRATADO, cabendo observar as condi¢des
abaixo durante sua aquisi¢ao:

v" deverdo obedecer aos requisitos técnicos minimos das Normas
Técnicas da ABNT, possuir certificacdo da ANATEL, pertinéncia a NR
15 (Atividades e Operacdes Insalubres), a NR 17 (Ergonomia) do
Ministério do Trabalho e seu Anexo 2 (Portaria n.9, 30/02/2007);

v' garantir o fornecimento imediato dos Headsets, ndo permitindo a
descontinuidade da prestacdo dos servicos devido a sua falta,
devendo observar padres minimos de qualidade exigidos;



2.7

v" os Headsets deverdo ser compativeis com a plataforma de telefonia
utilizada pelo CONTRATANTE (plataforma atual: HUAWEI Intelligent
Call Center), devendo o CONTRATADO adequar-se em caso de
mudanca de plataforma;

v" os fones de ouvido deveréo ser de uso individual.

2 (duas) impressoras multifuncionais no minimo;

m. microcomputadores novos, sem uso e em perfeito funcionamento;

r.

o  0s microcomputadores, que poderdo ser do tipo desktop ou notebook,
deverdo atingir o indice de desempenho minimo de 9.000 (nove mil)
pontos no teste PCMark 10 Applications. Caso o processador seja INTEL,
devera ser, no minimo, da familia Core i3; caso seja AMD, devera ser, no
minimo, da familia Ryzen 3 PRO, sem prejuizo da pontuagdo de
desempenho exigida para os microcomputadores e demais exigéncias
para o processador que compora 0s equipamentos;

e Para otime de Especialistas (SGBD MS SQL Server, Suporte a
Automacéo, Suporte a Colaboracdo, MS Power Bl e Solu¢éo de
ITSM), o time sénior de Suporte Técnico Especializado e o time
sénior de Acesso Corporativo, 0 microcomputador devera
possuir, além do alcance do desempenho minimo, pelo menos,
32 (trinta e dois) gigabytes de memdria RAM. A previséo é de
18 (dezoito) equipamentos com esta configuracao especifica.

o 0s microcomputadores devem possuir contratos de suporte técnico e
assiténcia técnicas vigentes durante todo o periodo de prestacdo do
servico com o fornecedor ou fabricante;

o  0s microcomputadores devem ser licenciados em, pelo menos, sistema
operacional Windows 10 Professional ou superior, Microsoft Office 365
(Word, Excel, Power Point, Access, Teams, dentre outros) e solugéo
antimalware;

2 (dois) monitores de video novos, sem uso e em perfeito funcionamento para
cada colaborador;

o 0Ss monitores devem possuir tela em flat-panel em LED (16:9) com
tamanho minimo de 21” (vinte e uma polegadas), ou superior, na diagonal
de area visivel com resolugéo Widescreen, nao devendo superar 24” (vinte
e guatro polegadas) na diagonal de area visivel. Deve ainda possuir base
gue permita realizar ajustes de altura e inclinacao.

o caso o microcomputador seja do tipo notebook, por ja possuir uma tela
acoplada ao equipamento, sera necessario apenas mais um monitor de
video de acordo com as especificagBes do item anterior.

ativos de rede com redundancia;

servidores com redundancia;

datacenter com redundancia, backup e todos os controles necessarios para
suportar 0s servigos com seguranca e rapidez;

circuitos de comunicacéo (link de dados);

A qualquer tempo, durante a vigéncia do Contrato, representantes do
CONTRATANTE, poderéao efetuar visitas as instalacdes do CONTRATADO, onde o
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servigo é prestado, no intuito de fiscalizar a conformidade e adequacgéo do ambiente
fisico, equipamentos, infraestrutura, recursos humanos e demais componentes da
solucédo aos termos do Contrato e as normas legais aplicaveis, ou para verificar o
andamento do servigo.

Seréo realizadas inspec¢des periddicas de verificacdo de compliance aos requisitos
de seguranca, nas instalacdes que estiverem sendo usadas para atendimento dos
servigos contratados, por uma equipe qualificadae indicado pelo CONTRATANTE.

A visita de quaisquer pessoas estranhas ao local da prestacdo do servico
contratado, seja nas instalacdes do CONTRATANTE ou do CONTRATADO, devera
ser previamente autorizada pelo CONTRATANTE.

As configuragdes de todos os equipamentos, bem como detalhes do funcionamento
do prédio, dentre outras informacg8es necessarias, deverédo estar em documentos a
serem compartilhados com o CONTRATANTE.
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A CENTRAL (Service Desk) devera conectar-se ao datacenter do CONTRATANTE
através de, pelo menos, 4 (quatro) links de comunicacdo de dados, providos e
mantidos pelo CONTRATADO.

A conexdo devera ser provida por, pelo menos, 2 (duas) operadoras de
telecomunicages diferentes, ficando cada operadora com 2 (dois) links conectados
a rede do CONTRATANTE dentro do mesmo datacenter e em pontos distintos.

A tecnologia dos links de comunicagéo devera ser do tipo MPLS (Multiprotocol Label
Switch).

A velocidade de cada circuito devera ser de, no minimo, 100 (cem) Mbps.

O CONTRATADO devera fornecer, mensalmente, a média de utilizacdo dos
circuitos, perdas, laténcia e jitter, podendo o CONTRATANTE solicitar tais
informacgdes a qualquer tempo.

A velocidade deve ser garantida fim-a-fim e deverd possuir mecanismos de
qualidade de servico (Qo0S).

Os acessos deverao ser de fibra 6tica ou par metalico e é vedado qualquer trecho
com a tecnologia a radio.

Cabe ao CONTRATANTE auditar, em qualquer momento do Contrato, o
fornecimento da infraesturtura de redes descrita pelo item 3.6.

Os circuitos e acessos deverdo possuir estrutura (acesso e ponto de presenca —
POP) totalmente separadas, incluindo os acessos fisicos, roteadores
concentradores e operadoras distintas.

O balanceamento entre os links devera ocorrer de forma automéatica, permitindo a
utilizacdo simultdnea dos 4 (quatro) circuitos no modelo ativo-ativo, e no caso da
indisponibilidade de um circuito, o outro devera assumir 0s servicos em sua
totalidade.

Em caso de falha de um dos circuitos, o chaveamento deve ser automatico e de
forma transparente, ndo indiposnibilizando os servicos.

A comunicacéo de dados entre 0 CONTRATADO e o CAPGV ser4 conectada no
segmento de parceiros e estara sob regras de seguranca deste perimetro.



3.13 O CONTRATADO devera garantir que seus equipamentos de borda fechem
conexao segura através de tlneis criptografados com o equipamento de Firewall do
CONTRATANTE, garantindo que toda a comunicacdo seja realizada utilizando
criptografia. Os equipamentos de borda devem suportar VPN IPsec Site-to-Site
com, no minimo, os seguintes padrdes de seguranca:

3.13.1 Diffie-Hellman Group 5, Group 14, Group 19 e Group 20;
3.13.2  Algoritmo Internet Key Exchange (IKEv1 e v2);

3.13.3 AES 128 e 256 (Advanced Encryption Standard);

3.13.4 Autenticacdo SHA-1 e SHA-256;

3.13.5 Autenticacao via certificado IKE PKI.

3.14 O CONTRATADO devera garantir funcionalidades de Firewall nos seus
equipamentos de borda e, a critério do BANCO, estas regras poderao ser definidas
e auditadas pelo CONTRATADO.

3.15 E vedado o acesso a internet na infraestrutura de conectividade que engloba a
comunicacao de dados entre 0 CONTRATADO e o CONTRATANTE.

3.16  Eventuais conexdes com a internet, necessarias ao ambiente computacional do
CONTRATADO, deverdo ser segregadas fisicamente da infraestrutura
computacional que possuir meios de comunicagdo com o datacenter do
CONTRATANTE.

3.17 Atopologia de conexdes é exemplificada na figura a seguir:
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CONFIGURACOES DE CONECTIVIDADE DE VOZ

4.1

4.2

As ligacdes dos usuarios e parceiros serao atendidas via sistema de telefonia VOIP
do CONTRATANTE, sendo redirecionadas para o ambiente do CONTRATADO.

O custo destas ligacdes serdo de responsabilidade do CONTRATANTE, que possui
ganho de escala de preco para este tipo de servicgo.
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O CONTRATANTE disponibilizara, em seu ambiente, solucdo de Contact Center
constituida por servidores, equipamentos terminais e softwares de aplicacdo para
Contact Center equipados com uma quantidade de recursos de hardware e software
suficientes para a manutengdo dos niveis de servigcos contratados para conexao
com o ambiente do CONTRATADO.

Na ocorréncia de indisponibilidade da solucdo de telefonia e/ou contact center
(incluindo URA) do CONTRATANTE, ou devido a indisponibilidade entre os
ambientes do CONTRATADO e do CONTRATANTE, o CONTRATADO devera
possuir e acionar solucéo (on-premises ou web/nuvem), sem custos adicionais ao
CONTRATANTE, para assumir totalmente os servi¢cos de telefonia e/ou contact
center (incluindo URA) da CENTRAL, permitindo aos usuérios e atendentes
continuarem acessando os servicos por meio do telefone, mantendo as chamadas
gravadas e os relatérios com, pelo menos, as mesmas informacdes disponiveis nos
relatorios das solugdes do CONTRATANTE.

A titulo de informacéo, as configuracdes principais e os softwares atuais, estéo
descritos abaixo:

45.1 Sistema de Voz Corporativo SIP/H.323
Huawei eSpace U1981 SE1000_E600
Huawei eSpace U1960
Huawei eSpace ECS
Huawei eSight

452 Terminais IP
Huawei eSpace 7910 ( utilizam PoE - Power Over Ethernet)
Koller TSPC-CAS
Koller TPS-03

45.3 Unidade de Resposta Audivel - URA
Huawei eSpace AEP (Automated Experience Portal)
Huawei IVR Server

45.4 Plataforma de Tarifacéo
Sumus TEM+/e-Billing

45.5 Plataforma de Contact Center
Huawei eSpace CRS(Contacts Routing Server)
Huawei Network Contact Center Server
Huawei eSpace ICS (Internet Contact Service)
Huawei eSpace POM(Performance Optimization Management)
Huawei eSpace BIR(Business Intelligent Report)
Huawei eSpace U2980 Universal Access Platform

455.1 Agente de Contact Center
Huawei Agent Basic Function License
Huawei eSpace iAgent
Huawei Internet Contact Service

455.2 Supervisor de Contact Center
Huawei BIR report supervisor license
Huawei POM(Performance Optimization Management)

45.6 Discador Inteligente
Huawei eSpace POP(Proactive Outbound Platform)

457 Plataforma de Gravacdo de Chamadas SIP
VoiceCodes

4.5.8 Servidores
Huawei RH2288V3



5.

TESTES DE CONTINGENCIA

51

A cada 6 (seis) meses, deveréo ser realizados testes dos principais recursos do
ambiente do CONTRATADO, pelo menos, para links de internet, links de
comunicacdo MPLS, energia elétrica, telefonia; Os testes deverdo ser registrados e
armazenados em documentos com as devidas comprovacdes e encaminhados ao
CONTRATANTE.



